


Then, the talk will move from ShareMal’s dynamic analysis services to a broader overview

of other available tools and approaches, as well as their limitations. It will describe different

methods for performing dynamic analysis of executable binaries, and from the perspective of

evasion and obfuscation, will highlight the limitations of most existing approaches and tools.

Finally, the solutions being explored to address these issues will be discussed, as well as

LHS’s ongoing work to integrate them into the ShareMal platform. The data format used

by the main sandboxes in the literature will be examined , as well as their limitations in

detecting and circumventing evasion methods.
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un service gratuit offert par le LHS de Rennes au monde académique, dans le cadre du projet

DefMal.

Ensuite, la conférence rebondira depuis les offres de services d’analyse dynamique de la

plateforme ShareMal vers les autres outils et approches disponibles ainsi que leurs limites. Il

sera en particulier décrit les différentes méthodes permettant d’effectuer une analyse dyna-

mique de binaire exécutable, puis, par le prisme de l’évasion et de l’obfuscation, les limites

de la plupart des approches et outils existants seront mis en évidence.

Enfin, seront abordées les solutions étudiées pour faire face à ces problématiques, et les

travaux du LHS en cours pour les implémenter dans la plateforme ShareMal. Le format de

données utilisé par les principaux bacs à sable de la littérature sera notamment examiné ,

ainsi que leurs limites pour repérer et contourner des méthodes d’évasion.
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Dorian Bachelot est ingénieur de recherche au sein de l’équipe PIRAT de CentraleSu-

pélec, spécialisé dans l’analyse de logiciels malveillants et la cybersécurité. Il participe au

développement d’infrastructures académiques dédiées à la collecte, l’analyse et le partage

de maliciels, notamment dans le cadre du projet DefMal et du Laboratoire Haute Sécurité

(LHS) de Rennes. Ses travaux portent principalement sur l’analyse dynamique des logiciels

malveillants, l’automatisation de la sécurité offensive et les techniques d’évasion avancées.
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